1. Вкажіть ознаки, що притаманні вірусам
+активізується під час виконання іншої програми
+ після активізації самовідтворюється
· Маскуються під інші програми
· Викрадають персональні дані користувача
2. Вкажіть існуючі типи вірусів
+ завантажувальні
+ файлові
+ мережеві
+ макровіруси
· Виконувані
· Рекламні
3. Оберіть ознаки, що можуть свідчити про ураження комп’ютера вірусом.
+ зменшення обсягу вільної пам’яті
- збільшення температури процесора
+ поява помилок під час завантаження ОС
+ поява недоречних повідомлень
+ сповільнення роботи комп’ютера
+ перезавантаження або зависання комп’ютера
+ припинення та неправильна робота програм
·  зменшення загальної ємності жорсткого диска
4. Встановіть відповідність між видами вірусів та їх середовищем розповсюдження
	завантажувальні
	Активізуються в момент завантаження ОС

	файлові
	Додаються до файлів з розширенням .exe, .com

	мережеві
	Поширюються комп’ютерною мережею

	Макровіруси
	Розміщуються у файлах документів 


5. Вкажіть які існують шкідливі програми
+ трояни
+ мережеві хробаки
+ програми-вимагачі
+ кейлогери
+ рекламні програми
· DDos-програми
· ботнети
6. Вкажіть відмінність троянів від вірусів
+ віруси можуть самовідтворюватися, а трояни ні
+ трояни маскуються під інші програми, а віруси приєднують свій код до іншої програми
· Трояни можуть самовідтворюватися, а віруси ні
· Віруси маскуються під інші рограми, а трояни приєднують свій код до іншої програми
7. Вкажіть особливості мережевих хробаків
+ здатні до самовідтворення
+ здійснюють викрадення персональних даних
- оселяються в інших програмах
- розповсюджуються тільки по локальній мережі
8. Які дії виконують шпигунські програми?
+ збирання інформації про історії пошуку
+ збирання інформації про особисті дані
· Надання рекламних повідомлень
· Блокування роботи ОС
9. До якого типу програм відносятья кейлогери?
+ до шпигунських програм
· До програм-вимагачів
· До спаму
· До фішингу
10. Які дії виконують програми-вимагачі
+ обмежують доступ до системи комп’ютера та вимагають кошти за повернення доступу
· Викрадають особисті дані з комп’ютера
· Надають рекламні повідомлення в яких вимагають сплатити кошти за товар
· Здійснюють перезавантаження системи.
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11. Як називаються зловмисні дії в інформаційному просторі, що містять цькування, образи чи погрози
+ кібербулінг
· Фішинг
· Спам
· DDos-атаки
· Хакерські атаки
12. Що таке спам
+ небажані повідомлення рекламного змісту
· Отримання доступу до конфіденційних даних користувачів
· Зловмисні дії, що містять цькування або погрози
· Вірусна програма
13. Що відбувається у разі проведення DDos‑атак
+ сповільнення відкриття веб-сайтів
· Викрадення персональних даних
· Зараження комп’ютера вірусом
· Вилучення інформації з диску

14. Як називається  мережа комп'ютерів, які інфіковані шкідливим програмним забезпечення, що дозволяє зловмисникам здійснювати віддалений контроль за ними.
+ ботнет
· Кейлогер
· Кібербулінг
· Спам

15. Вкажіть яких заходів слід уживати для профілактики ураження вірусами та шкідливими програмами
+ не запускати на виконання незнайомі програми
+ не користуватися піратськими копіями програмних продуктів;
+ не відкривати одержані через Інтернет документи без перевірки їх на наявність вірусів;
+ періодично створювати резервні копії важливих файлів на зовнішніх носіях інформації 
+ встановити на комп’ютер антивірусний програмний засіб
+ періодично оновлювати антивірусний програмний засіб
- щотижня виконувати форматування диску
- регулярно перевстановлювати ОС на комп’ютері
- мити руки сідаючи за комп’ютер.
16. Визначте які дії можуть виконувати антивірусні програми.
	+ сканування пам’яті та вмісту дисків за розкладом
· вимірювання температури процесора
· перевірка тексту на наявність помилок
	+ сканування пам’яті комп’ютера під час виконання операцій на ньому
+	автоматичне оновлення антивірусних баз
+ сканування стиснених файлів;
· захист комп’ютера від дітей
	+ перевірка даних, які надходять з Інтернету
	+ ведення журналів подій, що стосуються антивірусного захисту

17. Оберіть з переліку програм антивірусні програми
+ drweb
+ Kaspersky
+ avast
+panda
· Winrar
· windows

18. Які бувають антивірусні програми за ознакою розміщення
+ резидентні
+ нерезидентні
· Оперативні
· Пасивні
· Фільтри
19. Встановіть відповідність між видом антивірусної програми та її можливостями
	Програми-детектори
	знаходять віруси в оперативній пам'яті, на внутрішніх або зовнішніх носіях та виводять повідомлення при виявленні вірусу

	Програми-лікарі
	знаходять заражені файли та «лікують» їх

	Програми-вакцини
	Виконують імунізацію системи (файлів, каталогів) блокуючи дію вірусів.

	Програми-ревізори
	запам'ятовують початковий стан програм, каталогів, системних областей диска до моменту інфікування комп'ютера, потім порівнюють поточний стан з початковим, виводячи знайдені зміни на дисплей

	Програми-монітори
	починають свою роботу при запуску операційної системи, постійно знаходяться в пам'яті комп'ютера і здійснюють автоматичну перевірку файлів

	Програми-фільтри
	виявляють вірус на ранній стадії, поки він не почав розмножуватися



20. З допомогою яких додатків здійснюється захист від шкідливих програм та загроз в ОС Windows 10?
+ Захист від вірусів та загроз
· Оновлення та захист
· Безпека Windows
+ Брандмауер і захист мережі

